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PREDMET:  Pravilnik o naéinu i uvjetima sprieéavanja i suzbijanja zlouporaba i
prijevara u pruzanju usluga elekironi¢ke poste
- javna rasprava

Postovani,

Nastavno na otvaranje javne rasprave o prijedlogu Pravilnika o nadinu i uvjetima
sprie¢avanija i suzbijanja zlouporaba i prijevara u pruzanju usluga elekironi¢ke poste (u
nastavku: prijedlog Pravilnika), ovim putem dostavljomo nase komentare i obrazloZenja
prijedloga za izmjenama Pravilnika:

Temeljem ¢lanka 12. stavka 1. élanka 107. stavka 12 Zakona o elekttséim
komunikacijama (Narodne novine br. 73/08), VgeHrvatske agencije za postu i
elektrontke komunikacije donosi slijedie

PRAVILNIK
O NACINU | UVJETIMA SVPRJEVEAVANJAI SUZBIJANJA ZLOUPORABA
| PRIJEVARA U PRUZANJU USLUGA ELEKTRONIKE POSTE

|. OPCE ODREDBE

Sadrzaj i svrha
Clanak 1.

Pravilnikom o néinu i uvjetima sprj@avanja i suzbijanja zlouporaba i prijevara u prgizan
usluga elektrortke poSte propisuju se &ia i uvjeti spri@avanija i suzbijanja zlouporaba i
prijevara u pruzanju usluga elektrdke poSte, zaStite pretplatnika od nezeljene
elektrontke poste, te ispunjavanje obveza operatora i @teilk u zastiti elektronkih
komunikacijskih mreza i usluga.



Pitanje: Obzirom na definiciju elektronitke podte u zna&enju pojmova iz Cl. 2. el Q
Zakona o elektroni¢kim komunikacijama, da li se ovaj Pravilnik odnosi i na usluge VI

SMS-a i MMS-a?

Pojmovi i zndenja
Clanak 2.

Prijedlog: Potrebno je definirati termin operatora usluge elekironi¢ke poste i
razlikovati ga od operatora elektroni¢kih komunikacijskih usluga, obzirom da
usluga elektroniéke podte nije definirana kao djelatnost elektroni¢kih
komunikacijskih usluga i mreza.

(1) U smislu ovog pravilnika pojedini pojmovi imagljedee zn&enje:
1. Agencija:Hrvatska agencija za poStu i elektrgke komunikacije,
2. nezeljena elektrorka poruka svaka poruka za koju ne postoji razlog da sevwoja
u postanskom sandidu elektrontke poste pretplatnika,

Pitanje: Obzirom na definiciju elektroni¢ke po$te u zna&enju pojmova iz Cl. 2.
Zakona o elekironiékim komunikacijama, da |i se ovaj termin odnosi i na usluge
SMS-a i MMS-q, ili samo na elekironi¢ku podtu (e-mail)2

Pitanje: Obzirom da za svaku primlienu poruku elektroni¢ke poste postoji razlog
njezina primitka bez obzira na opravdanost ili toénost adrese primatelja, nuzno je
detaljnije i jasnije definirati pojam neZeljene poruke elekironi¢ke poste.

3. tehniki sustavi za pribavljanje privolesvaki sustav koji sluzi za pozivanje
korisnika elektronikih komunikacijskih usluga u svrhu isienja privole za pristup
uslugama s dodanom vrijednosti ili islemja privole za promidzbu/prodaju
proizvoda i usluga,

4. ugroza elektroni¢ke poste: potencijalni uzrok koji moze nanijeti Stetu svakom
podatku ili komunikacijskom sustavu u kojem se s i/ili prenose podaci,

5. Zakon:Zakon o elektrokim komunikacijama (Narodne novine br.73/08),

6. zlonamjerni programi:programi koji bez—znenje—kerisnikae terminalne opreme
mogu u odréenom obliku preuzeti upravljanje terminalnom opremit obavljati
neke druge radnje koje mogu izazvati Stetu na sgdid i programima koji su
pohranjeni u terminalnoj oprermsamom korisniku usluge elektroni¢ke poste.

ll. OBVEZE OPERATORA USLUGA ELEKTRONI CKE POSTE
Mijere zastite pretplatnika od zlouporaba i prijegar pruzanju usluga elektratkie poste
Clanak 3.

(1) Operatori usluga elektrathie poSte obvezni su osigurati tetke i organizacijske
mjere zastite svojih usluga od zlonamjernih progtammezeljenih elektrookih poruka
primjereno ugrozi usluga koje pruzaju.



provoditi u suradnji s operatorom elektréie komunikacijske mreze, te po potrebi iv

(2) Kada je to potrebno operatori usluga elektiomipoStece mjere zasStite usluga @ é
drugim operatorima elektrofke poste. I

Tehntke mjere zastite usluga elektroke poste
Clanak 4.

(1) Operator usluga elektraie poSte provodi stalni nadzor svoje mreze gled®asy
usluga, te pri tome primjenjuje primjerene tefei mjere zastite svojih usluga, iméjri
tome u vidu stupanj potrebne zastite, te troSkoy@ementacije mjera zastite.

(2) Uctene ugrozesustava elekironi¢ke poste, kao i saznanja o modim rizicima te
izvorima rizika i ugroza, na prikladan ¢ia dostavlja obavijest operatoru izvoru ugroza, te
u suradnji s tim operatorom poduzima teikei mjere blokiranja utdenog izvora ugroza.

(3) Operater—usluge—eleldroni¢ke—poste CERT dostavlja Agenciji podatke o

nacionalnim operatorima iz¢ije elektrontke komunikacijske mreZze se uc¢eg mjeri
pojavljuju zlonamjerni programi i nezeljene elekiitke poruke.

ObrazloZenje: U RH postoje institucije koje se bave ra¢unalnim incidentima poput
Nacionalnog CERT-a i drugih CERT organizacija, te bi one bile najrelevantnije i
nepristrane pri dostavljanju podataka o nacionalnim operatorima kao izvorima
zlonamijernih programi i nezeljenih poruka elektroni¢ke poste

(4) Posebna obveza operatora elektfomi komunikacijske mreze i operatora usluga
elektrontke poste je prowtenje zastitefiltriranjem prometa u dolaznom i odlaznom
smjeru, vodé pri tome r&una o potrebnom stupnju zastite te troSkovima impletacije

te zastite.

ObrazloZenje: nije moguée provoditi (odnosno, opravdati potrebne tro$kove ako
jest moguée) filiriranje cjelokupnog ,smip” prometa na razini operatora
elektroni¢ke komunikacijske mreZe; moguée je isklju&ivo filtriranje odlaznog i
dolaznog prometa na posluziteljima e-poste

(5) Pri provaenju zastite svoje i povezane elektridea komunikacijske mreze operatée
koristiti metode najbolje prakse za zastitu pristugernetu i usluzi elektrotke poste.

(6) Agencijace poticati operatore usluga elektréke poSte na suradnju u svezi zaStite
usluga elektrortke poSte, na & daée stupanjem na snagu ovog pravilnika pristupit
osnivanju radne skupine za izradu pravila o pd@nju mjera zasStite od zlonamjernih
programa i nezeljenih elektrakih komunikacija operatora pri progenju zastite svojih
usluga elektrortke poste, elektrotkin komunikacijskih mreza i pretplatnika

Komentar: u radnoj skupini koja treba propisati detalinije mjere moraju biti
predstavnici operatora elekironi¢ke poste, elektroni¢kih komunikacijskih mreZa, i
predstavnici Nacionalnog CERT-a ili drugih CERT organizacija



Organizacijske mjere zaStite usluga elektétriposSte
Clanak 5.

(1) U sleaju kada operator elektratkie komunikacijske mreze tiougrozu odnosno
moguenost proboja postavijene zastite, te ako je ta zarzvan trenutnih mogth
tehnitkih mjera zastite, upoznae pretplatnikana primjeren naéin, tamo gdje je to
tehni¢ki moguée 0 postojanju mogtnosti proboja zastite, te mjerama koje pretplatnik
treba poduzeti radi zastite svojih komunikacija.

ObrazloZenije: pretplatnika — korisnika u rezimu plaéanja unaprijed (prepaid) nije
moguée upoznati ili obavijestiti ukoliko isti nije registriran i ukoliko nisu poznati
njegovi kontakt podaci

(2) Operator usluge elektrakie poste obvezan je osigurati pretplatniku uputeame uz
provadenje mjera zastite pretplatnikovih komunikacija kaacine koriStenja operatorovih
zastitnih mjera.

Mijere zastite od nezeljene elektr¢ke poSte (anti-spam mjere)
Clanak 6.

(1) Operator usluge elektr@kie poSte obvezan je osiguratispletnu zaStitu od neZeljene
elektrontke posSte pretplatnicima svojih usluga, pri toéeeoperator odabrati¢inkovitu
zastitu ovisno o trenutnom stanju rizika.

ObrazloZenje: neophodne antivirusne ili anti-spam softverske programe nije uvijek
moguée osigurati besplatno obzirom na é&injenicu da su kvalitetni i referentni
softverski programi licencirani i dostatno pouzdani

(2) Operator usluga elektratie poSte ovlasten je filtrirati ili u potpunostiokirati dolazni
promet kad utvrdi da operator iz dolazne mreze odupima @dinkovite mjere u smislu
spri¢avanja takvog prometa, a ®emu ¢e, sukladno tehni¢kim moguénostima,
izvijestiti tog operatora, svoje pretplatnikeobjaviti popis RBL-ova koji se koriste.

Agenetiy.

ObrazloZenje: ako se koriste RBL-ovi, nile moguée pravodobno obaviestavati
Agenciju o operatorima koji su blokirani, obzirom na é&injenicu da moze biti na
stotine izmjena dnevno

(3) Operator usluga elektratie poSte sukladno tehni¢kim moguénostima, provodi
mjeres ciliem smanjenja ili zaustavljanja daljnjeg spr&avanja odasiljanja nezeljene
elektrontke poSte u mreze drugih operatora i pri tome jeeaba razmjenjivati bitne
informacije o opasnostima s drugim operatorima.



nuzno je definirati da operator po uoéenom problemu provodi mjere s ciljem
smanijenja ili zaustavljanja daljnjeg odasiljanja nezeliene e-poste

* \.
Obrazlozenje: obzirom da nije moguée preventivno sprijeéiti slanje spama, iﬁ‘*

Clanak 7.

(1) Operator usluga elektrakie posSte mora ponuditi moguost ukljivanja,
isklju¢ivanja i podeSavanja zastite svojim pretplatnicodanezZeljene poste i zlonamjernih
programa.

(2) PodeSavanje sustava zaStite mora biti jednostaprilagodljivo razumnim potrebama

pretplatnika glede zaStitereg—reaéunela,—odnresne—poStanskog sandifa elektronike
poste.

(3) Pretplatnik mora biti u mognosti provjeriti je li zaStita ukljgena.

(4) Sve poruke elektrotke posSte koje sustav zasStite ozrigkao nezeljenu elektro¥ku
postu temeljenfiltriranja fillerom razine definirane od strane korisnika spremitée
operator elektroke poSte na za to predeno mjesto u posebnu mapu.

ObrazloZenje: neZeliena elektroni¢ka posta se definira razinom filtriranja koju
definira sam korisnik

ObrazloZenje: ovaj stavak je nuino obrisati, iz dva razloga. Prvi je temeljen na
¢injenici da se prva razina zadtite od zlonamjernih programa ili neZeljene
elektroni¢ke poste vr$i u samoj mreZi operatora elekironi¢ke poste, a druga razina
na razini pretinca elekironi¢ke poste korisnika. Time u sluéaju aktiviranja
opravdane zastite na prvoj razini — razini mreze, korisniku se ni u kom sluéaju ne
dostavlja obavijest iz razloga tehni¢kih ograniéenja. S druge strane, predloZena
odredba je neprimjenjiva u praksi jer bi primjenom iste postigli potpuno neZeljen
efekat slanja neZeliene elekironi¢ke poste korisniku slanjem neZeljene obavijesne
elektroni¢ke poste umjesto stvarne neZeliene elekironi¢ke poste

(6) Operator elektrottke poSte mora na zahtjev pretplatnika onditgyregled zadrzane
elektrontke poste, koja je oziana kao nezeljena elektroka poStadefinirana razinom
filtriranja koju definira sam korisnik, na siguran ngn, te omoguditi pretplatniku brisanje
iste.

ObrazloZenje: neZeliena elektroni¢ka posta se definira razinom filtriranja koju
definira sam korisnik

(7) Zadrzanu nezeljenu elektrékii poStudefiniranu razinom filtriranja koju definira
sam korisnik, operator usluga elektratkie poSte moze izbrisati u roku koji ne moze biti
kraci od 15 dana od dana spremanja u mapu.

ObrazloZenje: neZeliena elektroni¢ka posta se definira razinom filtriranja koju
definira sam korisnik
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lIl. OBVEZE PRETPLATNIKA USLUGA ELEKTRONI CKE POSTE VI ﬁ

Clanak 8.

(1) Pretplatnik usluga elektrafkie poSte morasukladno tehni¢kim moguénostima,
svoju terminalnu opremu zastititi odgovar@ju programima koji Stite od zlonamjernih
programa, te redovito obnavljati podatke tih proggakako bi isti bili u mogtnosti
odrzati visoki stupanj zastite terminalne opreme.

ObrazloZenje: na dana$njem tristu prisutna je $iroka paleta terminalne opreme za
slanje i primanje elekironi¢ke poste (npr. iPhone) te osiguravanije primjerene zastite
odgovarajuéim programima nije zajomé&eno i ovisi o samoj tehnologiji i
dostupno$éu odgovarajuéih programa za pojedinu terminalnu opremu.

(2) Kad operator usluga elektréke poste utvrdi ili dobije dokaz da je pretplato®iuga
elektrontke poste izvor ugroze ili slanja nezeljenih eleki¢kih poruka, operator usluga
elektrontke posSte moze uskratiti, ovisno o razini opasnagglomicni ili potpuni pristup
uslugama.

(3) Operator usluga elektrakie poStece izvijestiti pretplatnika ukoliko je moguée, 0
razlozima djelominog ili potpunog onemog@avanja pristupa uslugama, te dati naputak o
mjerama koje pretplatnik mora poduzeti radi otkdaujg ugroza na svojoj terminalnoj
opremi.

ObrazloZenije: pretplatnika — korisnika u reZzimu plaéanja unaprijed (prepaid) nije
moguée upoznati ili obavijestiti ukoliko isti nije registriran i ukoliko nisu poznati
njegovi kontakt podaci. Takoder, slanje obavijesti korisniku kojem je usluga
onemoguéena nije moguce.

(4) Nakon Sto pretplatnik ukloni zlonamjerne progeasa svoje terminalne opreme,
operator usluga elektrathie poStece, u skladu s propisanim uvjetima, odnosno
istekom propisane zastitne blokade usluga v trajanju od najmanje 15 dana ponovo
omogueiti pristup svojim uslugamapz ponovni zahtjev korisnika za ukljuéenemu
zastite od zlonamjernih programa i nezeljene poste.

ObrazloZenije: radi osiguranja potpune sigurnosti sustava elektroni¢ke poste nuzno
je osigurati dovoljan rok propisane zastitne blokade usluga u sluéaju inkubacije
zlonamjernih programa na terminalnoj opremi ili nepotpunog uklanjanja
zlonamijernih programa, i po izvrienju ovih radnji korisnik je obvezan ponovno
zatraZiti postavljanje antispam/antivirus zadtite prilagodene eventualnim novim
postavkama terminalne opreme i uz njegovu prethodnu suglasnost.

(5) U slutaju da pretplatnik usluga elektroke poste opetovano ugrozava mrezu ili Salje
nezeljene elektrotke poruke, operator usluga elektrtke poSte moze sukladno Zakonu
iskljuciti pretplatnika, te 0 tome pismeno izvijestiti Aggju.

IV. PRIJELAZNE | ZAVRSNE ODREDBE

Stupanje na snagu pravilnika
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Clanak 9. °
(1) Ovaj pravilnik stupa na snagu u roku osam @padod dana objave u »Narodniyl
novinama.

Klasa: 011-01/08-01/00019
Urbroj: 376-12-08-1
Zagreb,
PREDSJEDNIK VIJECA AGENCIJE

GaSperddm, dipl.ing.el.



